COMPANHIA GOVERNO DC‘)
DE SANEAMENTO
DO PARA 4

RESOLUCAO DE DIRETORIA RD N° 011/2024
26/08/2024

Dispde sobre a Regulamentagiio do Acesso
a Sites pelos Funcionarios da COSANPA.

A DIRETORIA COLEGIADA DA COMPANHIA DE SANEAMENTO DO PARA
(COSANPA), no uso de suas atribuigdes conferidas pelo Estatuto Social da Companhia e
em conformidade com as diretrizes internas de governanga e seguranca da informagdo. em
decisdo unanime:

CONSIDERANDO a necessidade de assegurar a seguranga da informacdo e a integridade
dos dados corporativos;

CONSIDERANDO a importancia de garantir o uso adequado dos recursos tecnologicos
disponibilizados pela empresa:

CONSIDERANDO a promogéo de um ambiente de trabalho eficiente, ético e alinhado as
normas internas da COSANPA:

RESOLVE:

Art. 1° Esta Resoluciio tem por objetivo estabelecer normas e procedimentos para
regulamentar o acesso a sites da internet pelos funcionarios da COSANPA, visando a
seguranca da informagdo, otimiza¢do dos recursos tecnoldgicos e a preservagdo da

produtividade no ambiente de trabalho.

Art. 2° Para fins desta Resolugéo, entende-se por:

I - Sites permitidos: websites de contelido diretamente relacionado as atividades laborais,
autorizados para acesso pelos funcionarios:

II - Sites restritos: websites cujo contetido é considerado nfo pertinente ao trabalho ¢ que
sdo bloqueados automaticamente pelos sistemas de seguranga da empresa:

[Il - Monitoramento: processo de supervisdo e controle de acessos realizados pelos

funcionarios aos sites, em conformidade com as politicas de seguranga.

Art. 3° O Acesso serd permitido nas seguintes hipoteses:
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[ - acesso a sites considerados essenciais para a execugdo das atividades profissionais,
conforme classificaciio definida pela area de Tecnologia da Informagdo (USTI):

11 - acesso a ferramentas de comunicagdo institucional e plataformas de suporte ao trabalho
remoto, desde que autorizadas previamente pela Diretoria ou pela USTI:

I - sites de capacitagiio profissional e consulta a fontes de informagdes técnicas serdo

considerados de acesso permitido, quando alinhados as atribui¢des do funcionario.

Art. 4° E vedado o Acesso a sites que promovam contetidos considerados inadequados ou
fora do escopo profissional, incluindo, mas ndo se limitando a:

I - sites de redes sociais que ndo tenham relagdo direta com o trabalho:

1 - sites de entretenimento. jogos, comércio eletrénico, entre outros;

11 - sites que promovam contetdos ofensivos, ilegais ou que possam comprometer a imagem
da COSANPA.

Paragrafo tinico. A lista de sites restritos serd definida e atualizada pela USTI, que se

encarregara de implementar os bloqueios necessarios nos sistemas de navegagiio da empresa.

Art. 5° A COSANPA reserva-se o direito de monitorar e registrar os acessos realizados pelos
funcionarios a sites, a fim de garantir o cumprimento desta Resoluggo.

§ 1° O acesso indevido a sites proibidos podera resultar em adverténcia. suspensio ou outras
sancdes disciplinares, conforme a gravidade da infragdo. e de acordo com a legislagio
vigente ¢ o Regulamento Interno da empresa:

§ 2° A USTI seré responsavel por manter sistemas de controle e relatdrios periodicos sobre

os acessos realizados, a serem encaminhados a Diretoria para acompanhamento.

Art. 6° Qualquer excegdo as regras de acesso deverd ser previamente solicitada pelo
funcionario a sua chefia imediata, que, por sua vez, encaminhara a solicitagéo & area de T1
para analise e aprovagao:

Paragrafo iinico. As excegdes aprovadas terdo carater temporario e devem ser justificadas

pela necessidade de execugdo de tarefas especificas.
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